Соблюдая указанные рекомендации, Вы сможете оградить себя и своих близких от преступных посягательств злоумышленников.
Мошенничества с пластиковыми картами
Совершается большое количество преступлений, связанных с подделкой пластиковых карт граждан. 

• Никогда не записывайте номер доступа к вашему счету на поверхности кредитной карточки, не фиксируйте номер вашего PIN код в личных записях, не сообщайте его даже самым близким родственникам. Не храните PIN код и карту вместе. 

• При использовании банкомата, обращайте внимание на то, чтобы посторонние не увидели набор PIN кода. 

• Не пользуйтесь банкоматами в отдаленных от центра города магазинах, на которых не указан логотип принадлежности к конкретному банку. Обналичивайте денежные средства в банкоматах, принадлежащих банковским учреждениям, либо в крупных торговых точках, оборудованных системой видеонаблюдения и охраной. Банкоматы, располагающиеся в отдаленных местах города, не всегда имеющие логотип банка, могут быть оснащены специальными техническими средствами, которые устанавливают злоумышленники для считывания информации с пластиковой карты, в том числе и PIN кода. 

• В случае, если банкомат не выдает денежную сумму, находящуюся на Вашем счете, необходимо связаться со службой поддержки банка (телефон обычно указан на самой пластиковой карте), объяснить ситуацию и следовать советам оператора. 

• В торговых точках, ресторанах и кафе все действия с Вашей пластиковой картой должны происходить у Вас на глазах. При помощи специальных устройств мошенники могут получить информацию, содержащуюся на Вашей пластиковой карте, что в дальнейшем может быть использовано для изготовления подделки по Вашим реквизитам.

Мошенничества в Интернете
Интернет-магазины
При покупке товаров через Интернет распознать подделку бывает сложно. Однако: 

• Вас должна насторожить слишком низкая цена на определенный товар, а также отсутствие фактического адреса или телефона продавца. 

• Позвоните продавцу по телефону и выясните уже известные Вам особенности товара. Нечеткие ответы или неверная информация, которую Вам сообщили, должны стать поводом для отказа от покупки. 

• Наведите справки о продавце, и только после этого решайте – иметь ли дело с выбранным Вами Интернет-магазином. 

• Пользуйтесь услугами курьерской доставки и оплачивайте стоимость товара по факту доставки. 

Интернет-попрошайничество. 

В Интернете могут появиться объявления от благотворительной организации, детского дома, приюта с просьбой о материальной помощи больным детям. Злоумышленники создают сайт-дублер, который является точной копией настоящего, меняют реквизиты для перечисления денег. 

• Позвоните в указанную организацию, уточните номер расчетного счета либо посетите ее лично, убедитесь в достоверности размещенной информации. 

Фишинг
Фишинг - вид Интернет-мошенничества, цель которого - получить данные, содержащиеся на Вашей пластиковой карте. 

Злоумышленники рассылают электронные письма от имени банков или платежных систем и сообщают об изменениях в системе безопасности и просят указать пин-код и данные, содержащиеся на карте. Впоследствии эти данные используются для изготовления поддельной пластиковой карты и обналичивания денежных средств, содержащихся на Вашем счете. 

Разновидность данного вида правонарушения - звонки на сотовые телефоны граждан якобы от представителей банка с просьбой погасить задолженность по кредиту. Когда гражданин сообщает, что кредита он не брал, ему предлагается уточнить данные, содержащиеся на пластиковой карте. 

• Помните, что банки и платежные системы никогда не присылают писем и не звонят на телефоны граждан с просьбой предоставить 

свои данные. 

• Если такая ситуация произойдет, Вас попросят приехать в банк лично.
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